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1 

M n t Ima ja jarj st ly lukituks n toiminnan ohjaamis ksi 
Ala 

Keksinnon kohteena on menetelma ja jarjestely lukituksen toimin- 
nan ohjaamiseksi kohteissa, joiden toimintaa rajoittaa lukitusmekanismi. 

Tausta 

Elektronisista laitteista, kuten matkaviestinlaitteista ja PDA (Per- 
sonal Digital Assistant) -laitteista, on tunnettua laitteen lukitustilan, kuten nay- 
tonsaastajatilan, kaytto estamaan laitteen toiminta sen joutuessa tahattomien 
painallusten kohteeksi esimerkiksi kuljetuksen aikana tai kayttajan itsensa 
epahuomiossa aiheuttamana. Laitteen lukitustila voidaan asettaa paalle esi- 
merkiksi nappaimiston tiettya nSppainta tai nappaimia alas painamalla tai valit- 
semalla laitteen valikoiden avulla ko. toiminto. On myos yleista, etta laitteen 
oltua tietyn pituisen ajan kayttamatta, laite siirtyy automaattisesti lukitustilaan. 
Myos laitteen luvattoman kayton estamiseksi voidaan ottaa kayttoon erityinen 
salasana, joka kayttajan on syotettava esimerkiksi nappaimiston avulla saa- 
dakseen lukitustilan pois paalta. Myos lukittuihin kohteisiin, kuten kotiin tai tyo- 
paikalle, paasemista varten tarvitaan edelleen erillisia avaimia tai esimerkiksi 
avainkortteja lukkojen avaamiseksi. On myos turvallisuussyista yha tavallisem- 
paa lukita ovia ja portteja takapihoille, asuntoalueille tai yrityskiinteistoihin. 

Tunnetun tekniikan mukaisissa ratkaisuissa epakohtana on se, etta 
erityisten salasanojen muistaminen on vaikeaa. Jos taas salasanaa ei esimer- 
kiksi lukitustilan pois paalta saamiseksi vaadita, voi laite joutua luvattoman 
kayton kohteeksi tai aktivoitua vahingossa esimerkiksi kuljetuksen aikana. Sa- 
lasanat voivat myos joutua vaSriin kasiin, josta laitteen kayttajalle voi seurata 
huomattavia taloudellisia vahinkoja. Myos elektronisten avainkoodien kaytta- 
minen on hankalaa. Avainkoodien muistaminen on vaikeaa ja niiden aktivointi 
vaatii erillisia toimenpiteita. Avaimet voivat myos helposti kadota, jolloin lukot 
olisi vaihdettava. 

Lyhyt selostus 

Keksinnon tavoitteena on toteuttaa menetelma ja menetelm§n to- 
teuttava laitteisto siten, etta vahennetaan tunnettuun tekniikkaan liittyvia on- 
gelmia. Taman saavuttaa menetelma lukituksen toiminnan ohjaamiseksi luki- 
tusjarjestelyssa. Keksinnon mukaisessa menetelmassa muodostetaan tieto- 
kanta ennalta maaratyista objekteista; maaritetaan ainakin yksi kayttajakohtai- 
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nen objektien valinen sisainen jarjestys tietokannassa; havainnoidaan ohjaus- 
komento lukituksen toiminnan ohjaamisen aloittamiseksi; naytetaan ennalta 
maaratty lukumaara objekteja lukitusjarjestelyn naytolla ohjauskomennon tul- 
tua havainnoiduksi; havainnoidaan objektien valitsemisjarjestys; muutetaan 
5 lukitustilaa, kun havainnoitu objektien valitsemisjarjestys on ainakin riittavan 
lahella tiettya kayttajakohtaista objektien valista sisaista jarjestysta. 

Keksinn5n kohteena on myos jarjestely lukituksen toiminnan ohjaa- 
miseksi. Keksinnon mukainen jarjestely kasittaa valineet: muodostaa tietokanta 
ennalta maaratyista objekteista; maarittaa ainakin yksi kayttajakohtainen 
10 objektien valinen sisainen jarjestys tietokannassa; havainnoida ohjauskomento 
lukituksen toiminnan ohjaamisen aloittamiseksi; nayttaa ennalta maaratty lu- 
kumaara objekteja jarjestelyn naytolla ohjauskomennon tultua havainnoiduksi; 
havainnoida objektien valitsemisjarjestys; muuttaa lukitustilaa, kun havainnoitu 
objektien valitsemisjarjestys on ainakin riittavan lahella tiettya kayttajakohtaista 
15 objektien valista sisaista jarjestysta. 

Keksinnon edullisia suoritusmuotoja kuvataan epaitsenaisissa pa- 
tenttivaatimuksissa. 

KeksinnSn mukaisella menetelmalla ja jarjestelmalla saavutetaan 
useita etuja. Sisaanpaasy lukittuihin kohteisiin tai laitteisiin helpottuu turvalli- 
20 suudesta tinkimatta. Lukituksen toiminnan ohjaamiseksi ei tarvitse muistaa 
erityisia salasanoja tai koodeja. Yksi keksinnon eduista on se, ettei edes jarjes- 
telman luvallinen kayttajakaan valttamatta tieda mitaan tasmalleen oikeata 
koodia saadakseen esimerkiksi lukituksen auki. Keksinnfin mukainen ratkaisu 
tarjoaa helppokayttoisen ja turvallisen tavan lukituksen toiminnan ohjaamisek- 
25 si. 

Kuvioluettelo 

Keksintoa selostetaan nyt lahemmin edullisten suoritusmuotojen yh- 
teydessa, viitaten oheisiin piirroksiin, joissa 

kuvio 1 esittaa erasta keksinnon mukaista laitetta, 
30 kuvio 2 esittaa erasta keksinnon toteutusmuodon mukaista jarjeste- 

lya, 

kuvio 3 esittaa lohkokaavion muodossa erasta keksinnSn toteutus- 

muotoa, 

kuvio 4 esittaa kuviota eraasta keksinnon mukaisesta menetelmas- 

35 ta. 



Suoritusmuotoj n kuvaus 

Keksinnon toteutusmuotoja voidaan soveltaa esimerkiksi kannetta- 
vissa elektronisissa laitteissa, kuten matkaviestinlaitteessa, jota kaytetaan paa- 
telaitteena yhden tai useampia tukiasemia seka tukiasemien kanssa kommuni- 
koivia paatelaitteita kasittavissa tietoliikennejarjestelmissa. Eraissa keksinnon 
toteutusmuodoissa laite kasittaa mahdollisuuden lyhyen kantaman viestintaan, 
joka toteutetaan esimerkiksi Bluetooth-sirun, infrapuna- tai WLAN-yhteyden 
avulla. Kannettava elektroninen laite on esimerkiksi matkapuhelin tai jokin muu 
tietoliikennevalineet kasittava laite, kuten kannettava tietokone, kammentieto- 
kone tai alypuhelin. Kannettava elektroninen laite voi olla PDA (Personal Digi- 
tal Assistant) -laite, joka kasittaa verkkoyhteyden muodostamista varten tarvit- 
tavat tietoliikennevalineet tai sellainen PDA-laite, joka on liitettavissa esimer- 
kiksi matkapuhelimeen verkkoyhteytta varten. Kannettava elektroninen laite voi 
olla myos ilman tietoliikennevalineita oleva tietokone tai PDA-laite. 

Kuviossa 1 on esitetty eraan kannettavan elektronisen laitteen, ku- 
ten matkaviestinlaitteen, rakennetta lohkokaavion avulla. Laitteen perustoimin- 
toja ohjaa ohjausyksikko 100, joka on tyypillisesti toteutettu mikroprosessorin 
ja ohjelmistojen tai erillisten komponenttien avulla. Laitteen kayttoliittyma kasit- 
taa nayton 102 seka nappaimiston 110. Vaihtoehtoisesti laitteen kayttoliitty- 
massa on pelkastaan nappaimiste 110 tai naytto 102, mutta ei molempia. 
Nayttd 102 on esimerkiksi kosketusnayttd, jolloin laitteen kayttaja antaa kasky- 
ja laitteelle koskettamalla kosketusnaytolla nakyvia kohteita. Naytto 102 on 
tyypillisesti nestekidenayttS. Kayttdliittymaosia voi olla laitteen tyypista riippuen 
erilaisia ja eri maaria. Kuvion 1 laite, kuten matkaviestinlaite, kasittaa matka- 
viestinlaitteen toiminnot toteuttavat tavanomaiset valineet, jotka kasittavat pu- 
he- ja kanavakooderit, modulaattorit ja RF-osat. Lisaksi laite kasittaa viestinyk- 
sik6n 104, antennin 108 ja kaiuttimen 112. 

KeksinnSn eraassa suoritusmuodossa muodostetaan tietokanta 106 
ennalta maaratyista objekteista. Objekti voi olla yksi tai useampi kirjain, nume- 
ro, kuvio, kuva, laulu tai niiden kaksi tai useampia objekteja kasittava yhdistel- 
ma. On mahdollista, etta laite kasittaa valmiiksi tietokannan 106 tai useita tie- 
tokantoja, jotka sisaltavat objekteja. Tietokanta 106 voidaan muodostaa my6s 
hakemalla objekteja viestinyksikon 104 avulla muodostetun tietoliikenneyhtey- 
den kautta esimerkiksi Intemetista. Tietokanta 106 kasittaa halutun lukumaa- 
ran objekteja, esimerkiksi sata tai tuhat kuvaa. 
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Seuraavaksi maaritellaan ohjausyksikon 100 ohjaamana kayttaja- 
kohtainen objektien valinen sisainen jarjestys tietokannassa 106. Tama tapah- 
tuu esimerkiksi siten, etta laitteen naytolla 102 naytetaan tietokannan 106 ka- 
sittamat objektit, jotka kayttaja asettaa esimerkiksi nappaimiston 110 avulla 
5 haluamaansa jarjestykseen. Sellainen objektien valinen sisainen jarjestys on 
esimerkiksi kayttajan maarittelema objektien paremmuusjarjestys. Laitteella voi 
olla my6s useita luvallisia kayttajia, jolloin jokaisella kayttajista on oma kaytta- 
jakohtainen objektien valinen sisainen jarjestyksensa maariteltyna esimerkiksi 
tietokannassa 106 tai muualla laitteen muistissa. Kayttajakohtainen objektien 
10 valinen sisainen jarjestys maaritellaan esimerkiksi laitteen kayttaprofiileissa. 

Seuraavaksi kun laitteen lukitustilaa halutaan ohjata, esimerkiksi 
asettaa laitteen lukitus paalle tai avata lukitus, antaa kayttaja ohjauskomennon 
lukituksen toiminnan ohjaamisen aloittamiseksi esimerkiksi nappaimiston 110 
nappainta tai nappaimia painamalla. Laitteen ohjausyksikdssa 100 havainnoi- 
15 daan ohjauskomento lukituksen toiminnan ohjaamisen aloittamiseksi, jolloin 
ohjausyksikon 100 ohjaamana haetaan ennalta maaratty lukumaara objekteja 
tietokannasta 106 ja naytetaan objektit naytSlla 102. NaytSlla 102 naytettavat 
objektit on valittu tietokannasta 106 esimerkiksi satunnaisesti. Laitteen kayttaja 
valitsee seuraavaksi esimerkiksi nappaimistdn 110 tai kosketusnayton avulla 
20 naytolla 102 nakyvat objektit tietyssa jarjestyksessa. Ohjausyksikossa 100 ha- 
vainnoidaan objektien valitsemisjarjestys, jonka jalkeen ohjausyksikan 100 oh- 
jaamana vertaillaan havainnoitua objektien valitsemisjarjestysta maaritettyyn 
kayttajakohtaiseen objektien valiseen sisaiseen jarjestykseen. 

Kun havainnoitu objektien valitsemisjarjestys on ainakin riittavan la- 
25 hella tiettya kayttajakohtaista objektien valista sisaista jarjestysta, laitteen luki- 
tustilaa muutetaan; lukitustila esimerkiksi avataan tai suljetaan. Havainnoidun 
objektien valitsemisjarjestyksen ei siis tarvitse valttamatta olla tasmalleen sa- 
ma kuin maaritetty kayttajakohtainen objektien valinen sisainen jarjestys. Mikali 
tietokanta 106 kasittaa esimerkiksi suuren maaran objekteja, voidaan isompi- 
30 kin valitsemisjarjestyksen poikkeama kayttajakohtaisesta objektien valisesta 
sisaisesta jarjestyksesta maaritella olemaan riittava esimerkiksi laitteen luki- 
tuksen aukaisemista varten. Mikali laitteella on useita eri kayttajia, joista kulla- 
kin on oma kayttajakohtainen objektien valinen sisainen jarjestyksensa maari- 
teltyna laitteen muistissa, on mahdollista etta kunkin kayttajan kayttajakohtai- 
35 nen sisainen jarjestys tunnistetaan havainnoidun ohjauskomennon perusteella. 
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Kutakin kayttajaa varten on esimerkiksi erilainen ohjauskomento lukituksen 
toiminnan ohjaamisen aloittamiseksi, josta kukin kayttaja tunnistetaan. 

Eraassa keksinnon toteutusmuodossa suoritetaan merkinanto esi- 
merkiksi yhden tai useamman objektin valitsemisen tultua havainnoiduksi. Tal- 
5 lainen merkinanto on esimerkiksi valo-, aani- ja/tai vSrinamerkki. On mahdollis- 
ta, etta naytossa 102 nakyvat objektit naytetaan valaistuina esimerkiksi sen 
jalkeen, kun niiden valitseminen on havainnoitu. 

Keksinnon toteutusmuotoja voidaan soveltaa myos sellaisissa luki- 
tusjarjestelyissa, jotka kontrolloivat sisaanpaasya lukittuihin kohteisiin, kuten 
10 kiinteistoihin. Kuviossa 2 on esitetty eras sellainen jarjestely, jossa keksinnon 
edullisia toteutusmuotoja voidaan soveltaa. Kuvion 2 jarjestely kasittaa ohjaus- 
yksikon 100, joka kontrolloi lukkomekanismia 101, kuten oven tai portin lukkoa. 
Jarjestely kasittaa myos viestinyksikon 104, joka huolehtii signaalien vastaan- 
ottamisesta ja lahettamisesta seka lyhyen kantaman yhteyksien, kuten Blue- 
15 tooth- tai infrapunayhteyksien ja etayhteyksien, kuten Internet ja GPRS (gene- 
ral packet radio service), muodostamisesta ohjausyksikon 100 ja siihen yhtey- 
dessa olevien laitteiden valilla. Ohjausyksikko 100 on tyypillisesti toteutettu 
mikroprosessorin ja ohjelmistojen tai erillisten komponenttien avulla. Ohjaus- 
yksikko 100 on liitetty lukkomekanismiin 101 esimerkiksi sahkoisella tai me- 
20 kaanisella liitannalla tai langattomalla tietoliikennelinkilla. Kuvion 2 mukainen 
,Yl jarjestely kasittaa myos lahetin-vastaanottimen 114, joka on kaksisuuntaisessa 

* yhteydessa 116 muiden lukitusjarjestelyyn kuuluvien osien kanssa. Lisaksi jar- 

s * jestely kasittaa nayton 102, kaiuttimen 112, tietokannan 106, nappaimiston 

: 110 seka antennit 108. Jarjestelyyn kuuluvat osat voivat olla fyysisesti toisis- 

25 taan erillisina tai sijaita kaikki samassa laitteessa. Osien valilla on esimerkiksi 
\. _ joko mekaaninen tai langaton yhteys ja yhdessa osat muodostavat toimivan 

kokonaisuuden, jonka toimintaa ohjausyksikko 100 ohjaa. 

Kuvion 2 mukaisessa keksinnon suoritusmuodossa on myos muo- 
dostettu tietokanta 106 ennalta maaratyista objekteista. Tietokanta 106 on ku- 
s \ # 30 vion 2 esimerkissS ohjausyksikon 100 ohjaaman lukkomekanismin 101 yhtey- 

e **> dessa. On my6s mahdollista, etta tietokanta 106 on erillisen tietoliikenneyhtey- 

'o * den, kuten Internet-yhteyden, kautta muuhun jarjestelmaan yhteydessa oleva 

s s yksikko. Tallaista vaihtoehtoa esittavat kuviossa 2 katkoviivoilla esitetyt osat: 

C muu yksikko 120 seka tietoliikenneyhteys 118. Myos kuvion 2 suoritusmuo- 

35 dossa ma§ritellaan kayttajakohtainen objektien valinen sisainen jarjestys. 

U t 



Kuvion 2 mukaisessa jarjestelyssa muodostetaan lyhyen kantaman 
langaton yhteys, kuten Bluetooth-yhteys, lahetin-vastaanottimen 1 14 ja vies- 
tinyksikSn 104 valille. Ohjauskomento lukituksen toiminnan ohjaamisen aloit- 
tamiseksi havainnoidaan muodostetun lyhyen kantaman langattoman yhtey- 
den kautta. Kaytannossa lahetin-vastaanotin 114 on esimerkiksi sisaanpaSsya 
pyytavan kayttajan matkapuhelin. OhjausyksikkQ 100 tunnistaa tietyn kayttajan 
lahetin-vastaanottimen 114 lahettaman signaalin perusteella. Siten ohjausyk- 
sikko 100 pystyy yhdistamaan juuri kyseisen lahetin-vastaanottimen 114 kayt- 
tajan tiettyyn ennalta maaritettyyn kayttajakohtaiseen objektien sisaiseen jar- 
jestykseen. On myos mahdollista, etta kayttaja antaa ohjauskomennon lukituk- 
sen toiminnan ohjaamisen aloittamiseksi suoraan nappSimiston 110 tai esi- 
merkiksi nayton 102 avulla. 

Seuraavaksi naytetaan naytossa 102 satunnaisesti valittuja tieto- 
kannan 106 kasittamia objekteja ennalta maaritetty lukumaara. Objektien valit- 
seminen suoritetaan esimerkiksi lahetin-vastaanottimessa 114 lyhyen kanta- 
man langattoman yhteyden 116 avulla. On myos mahdollista, etta objektit vali- 
taan nappaimistdn 110 tai nayt6n 102 avulla. Ohjausyksikko 100 havainnoi 
objektien valitsemisjarjestyksen ja vertailee sita tiettyyn muistissaan olevaan 
kayttajakohtaiseen objektien sisaiseen jarjestykseen. Mikali havainnoitu objek- 
tien valitsemisjarjestys on ainakin riittavSn lahella tiettya kayttajakohtaista ob- 
jektien valista sisaista jarjestysta, avataan tai suljetaan lukkomekanismin 101 
lukitus ohjausyksikdn 100 ohjaamana. Mikali tietokanta 106 on esimerkiksi eril- 
lisessa jossain muussa yksikossa 120 tietoliikenneyhteyden 118 takana, on 
mahdollista etta vertailu suoritetaan kyseisessa muussa yksikossa 120 ja ver- 
tailun lopputulos palautetaan tietoliikenneyhteyden 118 kautta ohjausyksikolle 
100. Se, onko havainnoitu objektien valitsemisjarjestys riittavSn lahella tiettya 
kayttajakohtaista objektien valista sisaista jarjestysta, voidaan maaritella esi- 
merkiksi erilaisten parametrien avulla. On esimerkiksi mahdollista, etta erityista 
suojausta vaativiin kohteisiin vaaditaan kayttajalta lahempana maariteltya kayt- 
tajakohtaista objektien valista sisaista jarjestysta oleva valitsemissuoritus kuin 
esimerkiksi vahemman tarkeisiin kohteisiin vaadittaisiin. 

Kuvion 2 mukaisessa jarjestelyssa voi olla useita lahetin-vastaan- 
ottimia 114 siten, etta kukin lukkomekanismia 101 ohjaamaan oikeutettu kayt- 
taja ohjaa lukkomekanismin 101 toimintaa oman lahetin-vastaanottimensa 114 
avulla. Siten jarjestelmSn kayttajien ei tarvitse kantaa mukanaan erillisia 
avaimia. Sisaan paasemiseksi esimerkiksi lukittuun kiinteistodn ei taryita kuin 



esimerkiksi oma matkapuhelin. On myos mahdollista, etta ohjausyksikkS 100 
ohjaa useiden lukkomekanismien 101 toimintaa siten, etta hyvaksytyn objekti- 
en valitsemisjarjestyksen havainnoimisen jalkeen avataan esimerkiksi kiinteis- 
toon kuuluvien useiden eri ovien lukitukset. 

5 Eraassa keksinnon edullisessa suoritusmuodossa on mahdollista, 

etta ohjauskomento lukituksen toiminnan ohjaamisen aloittamiseksi tulkitaan 
havainnoiduksi, kun ohjausyksikkd 100 havainnoi lahelia olevan minka tahan- 
sa lahetin-vastaanotinlaitteen 114, 120 signaalin. Sen jalkeen ohjausyksikon 
100 ohjaamana lahetetaan kyseisen lahetin-vastaanottimen 114, 120 naytolle 

10 ennalta maaratty lukumaara objekteja, joista luvallinen kayttaja valitsee objek- 
teja tietyssa jarjestyksessa. Kun objektien valitseminen on suoritettu, lahettaa 
kayttaja takaisin ohjausyksikSlle 100 valitsemansa objektien valitsemisjarjes- 
tyksen seka liittaa mukaan henkilokohtaisen tunnisteen, kuten digitaalisen alle- 
kirjoituksen. Digitaalinen allekirjoitus on merkkijono, joka on muodostettu si- 

15 nansa tunnetuilla kryptografisilla menetelmilia siten, etta lahettajan identiteetti 
ja lahetetyn materiaalin koskemattomuus voidaan taata. Seuraavaksi ohjaus- 
yksikon 100 ohjaamana etsitaan kyseista kayttajan lahettamaa tunnistetta vas- 
taava ennalta maaritetty kayttajakohtainen objektien vaiinen sisainen jarjestys 
ja vertaillaan vastaanotettua objektien valitsemisjarjestysta kyseiseen objektien 

20 vaiiseen sisaiseen jarjestykseen. Mikali havainnoitu objektien valitsemisjarjes- 
tys on ainakin riittavan lahelia kyseisen kayttajan kayttajakohtaista objektien 
vaiista sisaista jarjestysta, avataan seuraavaksi lukkomekanismin 101 lukitus. 

Eraassa keksinnSn suoritusmuodossa on my6s mahdollista suorit- 
taa haiytysmerkki esimerkiksi jarjestelyn kaiuttimen 112 avulla, kun havainnoitu 

25 objektien valitsemisjarjestys ei ole riittavan lahelia tiettya kayttajakohtaista ob- 
jektien vaiista sisaista jarjestysta. On my6s mahdollista, etta vaarien suori- 
tusyritysten havainnoimisen seurauksena lahetetaan viesti suoraan vartiointi- 
liikkeelle tai poliisille. Jarjestely toimii tailSin samalla varashaiyttimena. 

Tarkastellaan erasta keksinnon suoritusmuotoa kuviossa 3 esitetyn 

30 vuokaavion avulla. Kuviossa 3 esittavat katkoviivoilla rajatut vaiheet ja nuolet 
mene telman vaihtoehtoisia toteutusmuotoja. Aluksi kohdassa 300 muodoste- 
taan tietokanta ennalta maaratyista objekteista, kuten kayttajaile tutuista kuvis- 
ta. Tietokannan kasittamat objektit voidaan hakea esimerkiksi Internet- 
yhteyden kautta. Voidaan myos kayttaa valmiita objektitietokantoja, joista kayt- 
35 taja valitsee haluamansa. Kohdassa 302 maariteliaan kayttajakohtainen objek- 
tien vaiinen sisainen jarjestys tietokannassa. Objektien vaiinen sisainen jarjes- 
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tys maaritellaan esimerkiksi siten, etta laitteen naytossa naytetaan listaa tieto- 
kannan objekteista ja kukin kayttaja valitsee listan kohteet tietyssa, haluamas- 
saan jarjestyksessa. 

Kohdassa 304 havainnoidaan ohjauskomento lukituksen toiminnan 
5 ohjaamisen aloittamiseksi. Ohjauskomento lukituksen toiminnan ohjaamisen 
aloittamiseksi havainnoidaan esimerkiksi nappaimiston yhden tai useamman 
nappaimen painamisen perusteella tai esimerkiksi kosketusnayton yhden tai 
useamman kosketusalueen koskettamisen perusteella. Myos erilliselta lahetin- 
vastaanottimelta lyhyen kantaman yhteyden kautta lahetetty yhteydenmuodos- 
10 tamispyyntd voidaan tulkita ohjauskomennoksi. Mikali jarjestelmassa on useita 
kayttajia, voidaan kukin kayttaja tunnistaa esimerkiksi havainnoidun ohjausko- 
mennon perusteella. 

Kohdassa 306 naytetaan ennalta maaratty maara tietokannasta sa- 
tunnaisesti haettuja objekteja naytolla. Objektit voidaan nayttaa naytolla esi- 
15 merkiksi listan tai matriisin muodossa. Kohdassa 308 havainnoidaan objektien 
valitsemisjarjestys esimerkiksi kosketusnaytdn tai nappaimiston avulla. On 
myos mahdollista, etta ensin naytetaan naytdssa esimerkiksi kuusi objektia ja 
niiden valitsemisjarjestyksen tultua havainnoiduksi, naytetaan viela toiset esi- 
merkiksi kuusi objektia naytossa. Ennalta voidaan maaritella naytettavien ob- 
20 jektien lukumaara ja tapa, jolla ne naytossa esitetaan. 

Kohdassa 310 suoritetaan havainnoidun objektien valitsemisjarjes- 
tyksen vertailu ennalta maariteltyyn kayttajakohtaiseen objektien valiseen si- 
saiseen jarjestykseen. Kohdassa 312 tutkitaan onko suoritetun vertailun loppu- 
tulos riittavan hyva eli onko havainnoitu objektien valitsemisjarjestys ainakin 
25 riittavan lahella tiettya kayttajakohtaista objektien valista sisaista jarjestysta. 
Objektien valitsemisjarjestyksen ei siten tarvitse olla tasmalleen sama kuin 
maaritetty kayttajakohtainen objektien sisainen jarjestys. Voidaan esimerkiksi 
maaritella, etta pienet poikkeamat valintajarjestyksen ja maaritetyn sisaisen 
jarjestyksen valilla ovat sallittuja. Mikali objektien valitsemisjarjestys ei ole tar- 
30 peeksi lahella maaritettya sisaista jarjestysta, voidaan silti sallia esimerkiksi 
osittainen sisaanpaasy haluttuun laitteeseen tai kohteeseen. Siten luvatonkin 
kayttaja voisi esimerkiksi soittaa hatapuhelun tai paasta sisalle lukitun kohteen 
tiettyihin tiloihin. Mikali havainnoitu objektien valitsemisjarjestys kuitenkin on 
ainakin riittavan lahella kayttajakohtaista objektien valista sisaista jarjestysta 
35 siirrytaan kohtaan 316, jossa avataan tai suljetaan lukitus. 
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ErSassS keksinnon suoritusmuodossa on myos mahdollista muuttaa 
kayttajakohtaista objektien valista sisaista jarjestysta esimerkiksi silloin, kun 
objektien valitsemisjarjestys on riittavan lahella tiettya kayttajakohtaista objek- 
tien valista sisaista jarjestysta. Kohdassa 314 muutetaan kayttajakohtaista ob- 
jektien valista sisaista jarjestysta esimerkiksi siten, etta uusi paivitetty sisainen 
jarjestys on sama kuin valitsemisjarjestys. On myds mahdollista suorittaa si- 
saisen jarjestyksen paivittaminen siten, etta muutetaan ainoastaan sisaisessa 
jarjestyksessa toisiaan lahella olevien objektien jarjestysta, kun kyseisten ob- 
jektien jarjestys on valitsemisjarjestyksessa ollut erilainen kuin maaritetyssa 
sisaisessa jarjestyksessa. Sisaisen jarjestyksen muuttamisessa voidaan kayt- 
taa myos sinansa tunnettuja oppimisalgoritmeja ja/tai alyverkkoja. 

Mikali kohdassa 312 havainnoitu objektien valitsemisjarjestys ei ole 
riittavan lahella kayttajakohtaista objektien valista sisaista jarjestysta siirrytaan 
eraassa keksinnon suoritusmuodossa kohtaan 318, jossa kasvatetaan vaarien 
suoritusten lukumaaraa eli vaarat suoritukset otetaan muistiin, esimerkiksi jar- 
jestelyn tai siihen yhteydessa olevan verkon flash-muistiin. Seuraavaksi koh- 
dassa 320 tutkitaan oliko nyt kyseessa oleva vaara suoritus jo n:nnen kerran 
perakkain tapahtunut vaara suoritus. Kyseinen n:s lukumaara voidaan 
maaritelia sopivaksi. Voidaan esimerkiksi saliia kolme vaaraa suoritusta ennen 
siirtymista kohtaan 324 jarjestelyn lukitustilaan. Mikali kohdassa 320 havaittu 
vaara suoritus on esimerkiksi vasta ensimmainen, siirrytaan takaisin kohtaan 
306, jossa naytetaan ennalta maaratty maara tietokannasta satunnaisesti 
haettuja objekteja naytSlia. Kayttajaile annetaan siis uusi mahdollisuus yrittaa 
kosketusnaytSn lukituksen aukaisemista. Vaihtoehtoisesti siirrytaan kohdasta 
320 takaisin kohtaan 304, jossa havainnoidaan ohjauskomento lukituksen 
toiminnan ohjaamisen aloittamiseksi. Ennen siirtymista takaisin kohtaan 304 tai 
kohtaan 306 voidaan kohdassa 322 ilmoittaa vaanasta suorittamisesta esi- 
merkiksi naytSlia tai antamalla vaarasta suorituksesta ilmaiseva merkinanto, 
kuten aanimerkki. 

Jos kohdassa 320 havaitaan, etta kyseessa on jo n:s, esimerkiksi 
kolmas, perakkainen vaara suoritus, siirrytaan jarjestelyn lukitustilaan kohtaan 
324. Lukitustilan 324 purkaminen edellyttaa esimerkiksi valtuutetun huoltajan 
toimenpiteita. Vaihtoehtoisesti lukitustilan 324 purkaminen voidaan suorittaa 
esimerkiksi Internet-verkon kautta saatavan palvelun kautta. My6s tilanteessa, 
jossa kayttaja ei syysta tai toisesta onnistu hyvaksyttavan objektien valitsemis- 
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jarjestyksen valitsemisessa, on mahdollista saada apua valtuutetulta, luotetta- 
valta palvelun tarjoajalta, esimerkiksi Internet-verkon tai puhelinverkon kautta. 

Tarkastellaan seuraavaksi kuvion 4 avulla erasta esimerkkia kek- 
sinnon mukaisesta menetelmasta erityisesti kayttajan kannalta. Kuviossa 4 on 
5 esitetty lukitusjarjestelyn kayttoliittymaosana kaytettava naytto 102, kuten kos- 
ketusnayttS. Kuviossa 4 esitetyt katkoviivoilla rajatut alueet 401 - 408 ovat en- 
nalta maarattyja objekteja 401 - 408, joiden valinen kayttajakohtainen sisainen 
jarjestys on maaritelty objekteista 401 - 408 muodostettuun tietokantaan. Ob- 
jektit 401 - 408 ovat esimerkiksi kuvia. Tietokanta voi kasittaa esimerkiksi 
10 moottoripyorien ja autojen kuvia. Jos kayttaja esimerkiksi pitaa autoista enem- 
man kuin moottoripyorista, kaikki autokuvat ovat sisaisessa jarjestyksessa en- 
nen moottoripyoria. Myos autokuvat ovat keskenaan sisaisessa jarjestyksessa 
esimerkiksi siten, etta kaikki urheiluautot ovat sisaisessa jarjestyksessa ennen 
perheautoja. Kayttaja maarittelee siis objektien valisen sisaisen jarjestyksen 
15 esimerkiksi omien mieltymystensa perusteella. On my6s mahdollista maaritella 
objektien valiseen sisaiseen jarjestykseen useita parametreja esimerkiksi siten, 
etta sellaiset objektit, joilla on erityista merkitysta kayttajalle, ovat sisaisessa 
jarjestyksessa aina ennen muita vastaavia. Jos esimerkiksi kuvaobjekti esittaa 
jotain tietynmerkkista perheautoa, jonka kayttaja on omistanut, menee tama 
20 kyseinen objekti myos urheiluautoja esittavien objektien edelle. Kayttaja voi 
halutessaan myos lisata muodostettuun tietokantaan objekteja sijoittamalla 
lisattavat objektit olemassa olevan tietokannan haluttuihin kohtiin. 

Kun kayttaja haluaa avata tai sulkea lukitusjarjestelyn lukituksen, 
antaa nan ensin ohjauskomennon lukituksen toiminnan ohjaamisen aloittami- 
25 seksi. Ohjauskomento annetaan esimerkiksi nayton 102, nappaimistOn tai kan- 
nettavan lahetin-vastaanottimen avulla. Ohjauskomennon tultua havainnoiduk- 
si naytetaan naytdlla 102 satunnaisesti tietokannasta valittuja objekteja 401 - 
408. Kayttaja valitsee seuraavaksi naytolla 102 nakyvat objektit 401 - 408 tie- 
tyssa jarjestyksessa. Kayttajalla on ennalta maarittelemansa objektien valisen 
30 sisaisen jarjestyksen perusteella ainakin jonkinlainen kasitys siita, minkalainen 
naytolla 102 nakyvien objektien 401 - 408 valinen sisainen jarjestys on. Kayt- 
taja suorittaa objektien 401 - 408 valitsemisen esimerkiksi suoraan nayttOa 
102 koskettamalla tai esimerkiksi nappaimiston avulla. 

On my6s mahdollista, etta naytossa 102 naytettavista objekteista 
35 401 - 408 valitaan ainoastaan ennalta maaritetty lukumaara, esimerkiksi nelja 
kappaletta, objekteja 401 - 408 tietyssa jarjestyksessa. Jos naytSssa 102 nay- 
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tettavien objektien 401 - 408 ennalta maaritetty kayttajakohtainen objektien 
401 - 408 valinen sisainen jarjestys on esimerkiksi: 401, 402, 403, 404, 405, 
406, 407, 408, ovat kayttajan valitsemat nelja objektia esimerkiksi: 401, 404, 
406, 407. 

5 Ennalta maaritetty kayttajakohtainen objektien valinen sisainen jar- 

jestys naytessa 102 naytettavien objektien 401 - 408 osalta on esimerkiksi: 
401, 402, 403, 404, 405, 406, 407, 408. Kayttaja suorittaa objektien 401 - 408 
valitsemisen esimerkiksi valitsemisjarjestyksessa: 401, 402, 404, 403, 405, 
408, 406, 407. Vaikka kayttajan valitsema objektien valitsemisjarjestys 401, 

10 402, 404, 403, 405, 408, 406, 407 poikkeaakin hieman objektien v§lisestS si- 
saisesta jarjestyksesta, voidaan jarjestelman lukitus kuitenkin avata tai sulkea. 
Havainnoitu objektien 401 - 408 valitsemisjarjestys on edellisessa tilanteessa 
kuitenkin riittavan lahella kayttajakohtaista objektien valista sisaista jarjestysta. 
Jos kayttajan valitsema objektien valitsemisjarjestys on esimerkiksi: 408, 403, 

15 402, 406, 405, 407, 401, 404, ei kyseinen valitsemisjarjestys ole kovinkaan la- 
hella ennalta maaritettya kayttajakohtaista objektien valista sisaista jarjestysta. 
Silloin lukituksen avaamista tai sulkemista ei hyvaksyta ja naytolla 102 esimer- 
kiksi naytetaan vaarasta suorituksesta kertova viesti. 

Ennalta maaritettya kayttajakohtaista objektien valista sisaista jar- 

20 jestysta voidaan muuttaa tarvittaessa ja esimerkiksi aina silloin, kun kayttajan 
valitsema objektien 401 - 408 valitsemisjarjestys poikkeaa hieman sisaisesta 
jarjestyksesta. Jos objektien valitsemisjarjestys on esimerkiksi edella kuvattu: 
401 , 402, 404, 403, 405, 407, 406, 408, muutetaan uudeksi kayttajakohtaiseksi 
sisaiseksi jarjestykseksi esimerkiksi: 401 , 402, 404, 403, 405, 406, 408, 407. 

25 Objektien valisen kayttajakohtaisen sisaisen jarjestyksen muuttamisessa kay- 
tetaan esimerkiksi adaptaatioprosesseja, joiden seurauksena sisainen jarjestys 
mukautuu jarjestelman havainnoimiin valitsemisjarjestyksiin. Se, kuinka suuri 
muutos kunkin sisaisesta jarjestyksesta poikkeavan valitsemisjarjestyksen ha- 
vainnoimisen jalkeen sisaiseen jarjestykseen tehdaan, voidaan maaritella esi- 

30 merkiksi menetelmaa kayttavan jarjestelyn asetuksissa. 

Vaikka keksintea on edella selostettu viitaten oheisten piirustusten 
mukaiseen esimerkkiin, on selvaa, ettei keksintS ole rajoittunut siihen, vaan si- 
te voidaan muunnella monin tavoin oheisten patenttivaatimusten puitteissa. 
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Patenttivaatimukset 

1. Menetelma lukituksen toiminnan ohjaamiseksi lukitusjarjestelys- 
sa, tunnettu siita, etta menetelmassa: 

muodostetaan (300) tietokanta ennalta maaratyista objekteista; 
5 maaritetaan (302) ainakin yksi kayttajakohtainen objektien valinen 

sisainen jarjestys tietokannassa; 

havainnoidaan (304) ohjauskomento lukituksen toiminnan ohjaami- 

sen aloittamiseksi; 

naytetaan (306) ennalta maaratty lukumaara objekteja lukitusjarjes- 
10 telyn naytolla ohjauskomennon tultua havainnoiduksi; 

havainnoidaan (308) objektien valitsemisjarjestys; 

muutetaan (316) lukitustilaa, kun havainnoitu objektien valitsemisjar- 
jestys on ainakin riittavan lahella tiettya kayttajakohtaista objektien valista si- 
saista jarjestysta. 

15 2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 

etta naytetaan (306) ennalta maaratty lukumaara objekteja satunnaisessa jar- 

jestyksessa naytolla. 

3. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta tunnistetaan (304) tietty ennalta maaritelty kayttajakohtainen objektien va- 

20 linen sisainen jarjestys havainnoidun ohjauskomennon perusteella. 

4. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta objekti on yksi tai useampi kirjain, numero, kuvio, kuva, laulu tai niiden 
kaksi tai useampia objekteja kasittava yhdistelma. 

5. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
25 etta muutetaan (314) maaritettya kayttajakohtaista objektien valista sisaista 

jarjestysta, kun havainnoitu objektien valitsemisjarjestys on riittavan lahella 
tiettya ennalta maaritettya kayttajakohtaista objektien valista sisaista jarjestys- 
ta. 

6. Patenttivaatimuksen 5 mukainen menetelma, tunnettu siita, 
30 etta kaytetaan (314) oppimisalgoritmeja ja/tai alyverkkoja maaritetyn kayttaja- 

kohtaisen objektien valisen sisaisen jarjestyksen muuttamisessa. 

7. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta siirrytaan (324) jarjestelyn lukitustilaan, kun havainnoidaan perakkain en- 
nalta maaritetty lukumaara sellaisia objektien valitsemisjarjestyksia, joissa ob- 

35 jektien valitsemisjarjestys ei ole riittavan lahella maaritettya kayttajakohtaista 
objektien valista sisaista jarjestysta. 
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8. Patenttivaatimuksen 1 mukainen menetelma, t u n n e 1 1 u siita, 
etta muodostetaan (116) lyhyen kantaman langaton yhteys ja havainnoidaan 
ohjauskomento lukituksen toiminnan ohjaamisen aloittamiseksi lyhyen kanta- 
man langattoman yhteyden kautta. 
5 9. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 

etta muodostetaan (116) lyhyen kantaman langaton yhteys ja havainnoidaan 
objektien valitsemisjarjestys lyhyen kantaman langattoman yhteyden kautta. 

10. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita, 
etta maaritellaan (100) jarjestelyn yhdessa tai useammassa kayttoprofiilissa 

10 kayttajakohtainen objektien valinen sisainen jarjestys. 

1 1 . Jarjestely lukituksen toiminnan ohjaamiseksi, tunnettu siita, 
etta jarjestely kasittaa vaiineet (100, 106, 110, 102): 

muodostaa tietokanta ennalta maaratyista objekteista; 
maarittaa ainakin yksi kayttajakohtainen objektien valinen sisainen 
15 jarjestys tietokannassa; 

havainnoida ohjauskomento lukituksen toiminnan ohjaamisen aloit- 
tamiseksi; 

nayttaa ennalta maaratty lukumaara objekteja jarjestelyn naytolla 
ohjauskomennon tultua havainnoiduksi; 
20 havainnoida objektien valitsemisjarjestys; 

muuttaa lukitustilaa, kun havainnoitu objektien valitsemisjarjestys on 
ainakin riittavan lahella tiettya kayttajakohtaista objektien valista sisaista jarjes- 
tysta. 

12. Patenttivaatimuksen 11 mukainen jarjestely, tunnettu siita, 
25 etta jarjestely kasittaa lahetin-vastaanotinyksikon (114), joka lahetin-vastaan- 

otinyksikko on sovitettu muodostamaan tietoliikenneyhteys, lahettamSan ohja- 
uskomento lukituksen toiminnan ohjaamisen aloittamiseksi ja lahettamaan ob- 
jektien valitsemisjarjestys. 

13. Patenttivaatimuksen 12 mukainen jarjestely, tunnettu siita, 
30 etta tietoliikenneyhteys on lyhyen kantaman langaton tietoliikenneyhteys. 

14. Patenttivaatimuksen 11 mukainen jarjestely, tunnettu siita, 
etta jarjestely kasittaa vaiineet (100, 106, 102) nayttaa ennalta maaratty luku- 
maara objekteja satunnaisessa jarjestyksessa naytolla. 

15. Patenttivaatimuksen 11 mukainen jarjestely, tunnettu siita, 
35 etta jarjestely kasittaa vaiineet (100, 106) tunnistaa tietty ennalta maaritetty 
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kayttajakohtainen objektien valinen sisainen jarjestys havainnoidun ohjausko- 
mennon perusteella. 

16. Patenttivaatimuksen 1 1 mukainen jarjestely, t u n n e 1 1 u siita, 
etta jarjestely kasittaa valineet (100, 106) muuttaa objektien valista sisaista 
jarjestysta, kun objektien valitsemisjarjestys on riittavan lahelia tiettyS ennalta 
maaritettya kayttajakohtaista objektien valista sisaista jarjestysta. 

17. Patenttivaatimuksen 16 mukainen jarjestely, tunnettu siita, 
etta jarjestely kasittaa valineet (100, 106) kayttaa oppimisalgoritmeja ja/tai aly- 
verkkoja ennalta maaritetyn kayttajakohtaisen objektien valisen sisaisen jarjes- 
tyksen muuttamisessa. 

18. Patenttivaatimuksen 11 mukainen jarjestely, tunnettu siita, 
etta jarjestely kasittaa valineet (100, 106) siirtya jarjestelyn lukitustilaan, kun 
havainnoidaan perakkain ennalta maaritetty lukumaara sellaisia objektien valit- 
semisjarjestyksia, joissa objektien valitsemisjarjestys ei ole riittavan lahelia 
maaritettya kayttajakohtaista objektien valista sisaista jarjestysta. 

19. Patenttivaatimuksen 11 mukainen jarjestely, tunnettu siita, 
etta jarjestely kasittaa valineet (100, 104) muodostaa lyhyen kantaman langa- 
ton yhteys ja havainnoida ohjauskomento lukituksen toiminnan ohjaamisen 
aloittamiseksi lyhyen kantaman langattoman yhteyden kautta. 

20. Patenttivaatimuksen 1 1 mukainen jarjestely, tunnettu siita, 
etta jarjestely kasittaa valineet (100, 106) maaritelia yhdessa tai useammassa 
kayttoprofiilissa kayttajakohtainen objektien valinen sisainen jarjestys. 

21 . Patenttivaatimuksen 1 1 mukainen jarjestely, tunnettu siita, 
etta jarjestely lukituksen toiminnan ohjaamiseksi on kannettavassa elektroni- 
sessa laitteessa. 

22. Patenttivaatimuksen 1 1 mukainen jarjestely, tunnettu siita, 
etta jarjestely lukituksen toiminnan ohjaamiseksi on ovessa tai portissa. 



(57) Tiivistelma 

Keksinnossa on kuvattu menetelma lukituksen toi- 
minnan ohjaamiseksi lukitusjarjestelyssa. Esitetyssa 
menetelrnassa muodostetaan (300) tietokanta ennai- 
ta maaratyista objekteista; maaritetaan (302) ainakin 
yksi kayttajakohtainen objektien valinen sisainen jar- 
jestys tietokannassa; havainnoidaan (304) ohjaus- 
komento lukituksen toiminnan ohjaamisen aloittami- 
seksi; naytetaan (306) ennalta maaratty lukumaara 
objekteja lukitusjarjestelyn naytolla ohjauskomennon 
tultua havainnoiduksi; havainnoidaan (308) objektien 
valitsemisjarjestys ja muutetaan (316) lukitustilaa, 
kun havainnoitu objektien valitsemisjarjestys on ai- 
nakin riittavan lahella tiettya kayttajakohtaista objek- 
tien valista sisaista jarjestysta. Keksinnossa on ku- 
vattu myos jarjestely lukituksen toiminnan ohjaami- 
seksi. Esitetty jarjestely kasittaa valineet (100, 106, 
110, 102): muodostaa tietokanta ennalta maaratyista 
objekteista; maarittaa ainakin yksi kayttajakohtainen 
objektien valinen sisainen jarjestys tietokannassa; 
havainnoida ohjauskomento lukituksen toiminnan 
ohjaamisen aloittamiseksi; nayttaa ennalta maaratty 
lukumaara objekteja jarjestelyn naytolla ohjausko- 
mennon tultua havainnoiduksi; havainnoida objektien 
valitsemisjarjestys ja muuttaa lukitustilaa, kun ha- 
vainnoitu objektien valitsemisjarjestys on ainakin riit- 
tavan lahella tiettya kayttajakohtaista objektien valis- 
ta sisaista jarjestysta. 
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